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Departament Organizacji Miedzynarodowych
i Rozwigzan dla Sektora Bezpieczenstwa

SMIT - System Monitorowania Infrastruktury Telekomunikacyjnej

Przeznaczenie

SMIT to system przeznaczony do monitorowania sieci kablowych oraz swiattowodowych we wszystkich segmentach sieci
telekomunikacyjnych i teleinformatycznych a takze obiektow technicznych bezobstugowych, jak studzienki kablowe,

szafy uliczne czy stacje bazowe sieci komdrkowych (BTS).

Wspotpraca oprogramowania Centrum Nadzoru oraz czesci sprzetowej systemu umozliwia wykrywanie uszkodzen, degradacji
parametréw transmisyjnych, prob kradziezy, wlaman, sabotazu i innych sytuacji stanowigcych zagrozenie dla sprawnosci
infrastruktury uzytkowanej przez przedsiebiorstwa telekomunikacyjne. Ochrona realizowana jest za pomocg czujnikéw réznego

typu: otwarcia, temperatury, pozarowych, obecnosci gazu itp. a ponadto kamer TV i mikrofondéw.

System ochrania infrastrukture telekomunikacyjna przez ciagte sledzenie (monitoring) jej stanu. Oprogramowanie Centrum
Nadzoru na biezaco przedstawia obraz sytuacyjny stanu infrastruktury na podktadzie mapowym i moze by¢ wspétdzielony

przez wszystkie zainteresowane podmioty.

System przeznaczony jest do wsparcia pracy stuzb odpowiedzialnych za ochrone i eksploatacje telekomunikacyjnej
infrastruktury krytycznej, podmiotéw interwencyjnych (Policja, firmy ochrony mienia itp.) oraz osrodkéw administracji publicznej

odpowiedzialnych za bezpieczenstwo infrastruktury krytycznej w celu poprawy ciaggtosci swiadczonych ustug.
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Funkcjonalnosci

Kompleksowa ochrona i nadzér sieci telekomunikacyjnej i zwigzanych z nig obiektéw przed niepowotang ingerencja

oraz zagrozeniami srodowiskowymi:

m  monitorowanie i zobrazowanie stanu infrastruktury telekomunikacyjnej

= wykrywanie uszkodzen, prob kradziezy, wlaman, sabotazu, degradacji parametréw transmisyjnych i innych sytuacji
stanowiacych zagrozenie dla sprawnosci infrastruktury uzytkowanej przez przedsiebiorstwa telekomunikacyjne
i ciggtosci swiadczonych ustug

m  kontrola dostepu do obiektéw infrastruktury przy uzyciu sensoréw

m  S$ledzenieizapis dziatart Centréw Nadzoru

m  zdalny dostep do obiektéw infrastruktury przez urzadzenie mobilne

= monitorowanie i zobrazowanie stanu systemu SMIT - autodiagnostyka

= gromadzenie i archiwizowanie danych

Architektura

SMIT sktada sie z wykorzystujacych dedykowane oprogramowanie Stacji Nadzoru oraz konfigurowalnych Gtowic Pomiarowych.

Do kazdej Gtowicy mozna podtaczy¢ szeroka, pod wzgledem typu i przeznaczenia, game sensorow.

Kompleksowy Nadzér Infrastruktury Telekomunikacyjnej

] Monitorowanie i zobrazowanie stanu linii miedzianych,
Swiadomoé¢ Sytuacyjna $wiattowodowychi obiektéw infrastruktury
Wykrywanie i lokalizacja sytuacji alarmowych przy uzyciu sensoréw
Zdalny dostep do obiektow infrastruktury przez urzadzenie mobilne
Przewidywanie i zapobieganie mozliwym zagrozeniom

Zobrazowanie sytuacyjne na mapach $ledzenie i zapis dziatari
Stacja Nadzoru Centrum Nadzoru

\/

] Monitorowanie i zobrazowanie stanu systemu SMIT
- autodiagnostyka

Kontrola dostepu do obiektow

e Nk Gromadzenie danych historycznych
n Generowanie raportow

] Analizowanie trendéw i anomalii - doskonalenie praktyk dziatania

Glowica Pomiarowa
SMIT - 35

Glowice Pomiarowe
SMIT-3

SENSORY
Obiekt
infrastruktury

LINIE
KABLOWE

SWIATEOWODY uﬂ

Infrastruktura Telekomunikacyjna

Kompleksowa ochrona infrastruktury telekomunikacyjnej realizowana jest na podstawie sygnatéw przesytanych przez sensory
rozmieszczone w obiektach infrastruktury oraz podtgczone do przewoddw miedzianych i swiattowodowych. Sygnaty te,
w oparciu o zdefiniowane modele zagrozen, pozwalaja na zidentyfikowanie i lokalizacje sytuacji alarmowych. Modele zagrozen

wykorzystywane sa réwniez do przewidywania wystapienia sytuacji alarmowych i umozliwiaja podjecie dziatar prewencyjnych.
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